APRUEBA MANUAL DE PROCEDIMIENTOS DE
PUESTA EN OPERACION Y EXPLOTACION DE

ARICA Y PARINACOTA EQUIPOS DE COMUNICACIONES Y SEGURIDAD DE
RED, GOBIERNQ REGIONAL DE ARICA Y

PARINACOTA - _

G2 aq

f el A

RESOLUCION EXENTA N°_

3 1DIC 2013

ARICA,

VISTOS:

. El Memorandum N 29, de fecha 31 de diciembre de 2013, de la Jefa(s) de ta Administracién y Finanzas al
Departamento Juridico del Gohierno Regional de Arica y Parinacota,
El Decreto con Fuerza de Ley N° 1 de 2000, de la Secretaria General de la Presidencia, gue fijo e texto
refundido, coordinadoe y sistematizado de la ley N° 18.575, Organica Canstitucional de Bases Generales de
Administracidon del Estade; el Decreto con Fuerza de Ley N* 1 de 2005, que fijé el texto refundido,
coordinade, sistematizado y actualizado de fa ley N° 19.175, Orgénica Constitucional sobre Gobierno y
Administracién Regienal; lo dispuesto en el articulo 61 de la Ley N° 19.880, que establece Bases de los
Procedimientos Administrativos que rigen los Actos de los Organos de la Administracion del Estado; el
Decreto Ley N* 1.263, de 1975, Organico de Administracidon Financiera del Estado; lo dispuesto en la
Resolucidn N° 1.600, de 2008, de la Contraloria General de la Replblica, que establece normas sebre la
exencién del tramite de toma de razdn; v las facuitades que invisto como Intendente(S) del Gobierno
Regiona! de Arica y Parinacota.

CONSHIERANDQ:

La peticidn planteada por la Jefa($) de la Administracién y Finanzas del Goblerno Regional de Arica y
Parinacota, sefialada en el numeral 1 del presente instrumento.

RESUELVO:

. APRUEBASE Manual de Procedimientos de Puesta en Operacién y Explotacion de Equipos de
Comunicaciones y Seguridad de Red del Gobierno Regional de Arica y Parinacota.

. Encumplimiento de lo sefialado en el Articulo 6 de la Resolucién N° 1600 tle 2008, de la Contraleria General

de la Republica, se inserta el Manual de Procedimientos, que por medio de este acto se aprueban, cuyo
texto, es el siguiente:

Gobierno Regional Arica y Parinacota:
Manual de Procedimientos de Puesta en
Operacidn y Explotacion de Equipos de
Comunicaciones y Seguridad de Red
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1, FIREWALL: PROCEDIMIENTC PARA LA CREACICN DE REGLAS Y EXCEPCIGNES

Responsable

Responsable Encargado de la Unidad Informatica

1.1, Objeto

» Establecer los procedimientos necesarios para la implementacion de reglas y excepciones en el
firewall con el fin de habilitar / deshabilitar accesos a usuarios y servicios.
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1.2. Requisitos previos

¢ Para poder cambiar reglas y excepciones en ef Firewall serd necesario tener un conacimiento del
escenario de partida, es decir, de las reglas ya implementadas en el firewall,

s lasregias y excepciones se realizardn en base a direccion IP origen vy destino, no usuario. Es posible
que el firewall apligue peliticas en base a usuarios, pero mediante la instalacién def cliente FSSQ (The
Fortinet Single Sign On } para fa interaccidn entre el directorio activo y el Firewall. Sin el cliente
instalado y configurado, no es posible la aplicacidn de politicas en base a usuarios.

1.3. Procedimiento

En el ment izquierdo del firewall, seleccionar Politica <> Politica. Aparecerdn en ef recuadro
derecho todas [as politicas implementadas. La zana “Switch” pertenece a la zona segura (LAN) y la zona
"Wanl” pertenece al acceso a Internet,

Foliticd.
Titulo de Seccién

i3 INGENIA-EquipoAuditoria

switch

£ all

switch <> want {11}

~ Politica DosS
» Politica Sniffer

- = Opeiones de Protocolo
i =8 Monitor

# Servidores

1. En el recuadro superior, seleccionar Crear Nuevo -2 Politica. Aparecera el menu correspondiente para

crear |a politica:

Zona/interfaz Crigen Click to set...

Direccidn Qrigen i Haga clic para adicionar.. ) . ) s
Zonaflnterfaz Destino Click to sat...

Direccion Desting L7 Haga dfic para adicionar... . LY
Hararno 5? atwag}é ' . .

Servicio FHaga clic para adicionar... Y
Accidn ¥ ACCERT

¢ .. Registrar Tréfico Permitido

7 Enable NAT

¢ Habilitar Politica Basada en ldentidad
", Resolver nombres de usuaric mediante Agente FSSO

L UTM
" contral de Trafico
© ¢ pctivar Endpoint Security T fayne Buonial

Comentarios
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Seleccionar Zona/interfor Origen (Switch o wani} y Zona/interfaz Destine. Se tendrdn que elegir las
direcciones origen y destino previamente creadas en el menu principal Cbjetos dei Firewall 2 Direccién.
Si se desea, se puede sefeccionar un horario previamente creado para que aplique en fa regla. También
se deberd seleccionar el tipo de servicio de entre los predefinidos {si se trata de alguno nuevo se deberd
crear en Objetos def firewall 2 Servicio = Personalizado previamente).

Elegir entre las opciones {se enumeran las mas importantes):
e Registrar ei trafico permitido: posibifita ver los logs de esa paolitica

- Enable NAT: hace una traduccion de direcciones, en este caso particular se aplica desde la zona
switch a la wanl un NAT utilizando {a direccion del interfaz de destine para !a traduccion {fas
direcciones internas privadas se traducen a2 una externa publica para la navegacidn)

® UTM: Para habilitar la inspeccién del trafico, antivirus, filtrado web, etc.

i T

! Habilitar antivirus Funcionarios i)
Y. Habilitar Filtrado Web Funcienarios . . 5
¥ Habihtar Cantrol de Aplicacionas Funcionarios &
:. Mabiltar IPS defauit

'¥. Habiltar Filtrado Email _Funcianarios o )
" ! Habilitar Sensor DLP defauit

Opciones de Protocolo default ' )

En esta opcidn, al ser marcada, aparecera un ment desplegable donde se podra elegir
si la polftica tendra habilitada el antivirus, filtrado web, control de aplicaciones, IPS,
Filtrado de Email, etc.

0 Habilitar antivirus:

Nombre Funcionarios

Comentanos Poortie a0

[ Inspection Mode & prory - - Flow-based

.Escaneo y Remodadn de Virus is R4 W K vl @ i o

~;: Regresar ;- -

Facilita la opcidn de que se active el antivirus para distintos protoceclos {Web,
Email, Ftp, etc)

¢ Habilitar Filtrado Web:
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Nambre Funcrananos
Comentarios FUCOIDA G TOmE T ari.,. 063
Modo de Inspeccidn @ Proxy - Basado en Flujo

/1 Log all URLs

V| Categorias de FortiGuard

@

iH
=

Mostrar Todas v

- @Potencialmente Riesgoso

1 £ @Adult/Mature Content

T @ Alko Consumidor de Ancho de Banda

‘1 ) @violacion de la Sequridad

*

B

-

LY@ Intarés General - Personal
1 @Interés General - Negacio

T E MA ratanarizads

Enh esta categoria se puede elegir el modo de inspeccién (Proxy / Basado en
fiujo), y también si se emiten fos logs de fas URLs {webs). Narmaimente el modo

de inspeccién a elegir serd el modo Proxy.

Por oiro lado, en el ment desplegable de Categorias de FortiGuard, podremos
elegir para las categorias predefinidas, cual estard prohibida o cual permitida.

Si se quiere ser un poce mas especifico y cortar, por ejemplo, el acceso a la URL
www.youtube.com, se puede seleccionar un grupo de URLs para su filtrado
declaradas previamente en la opcidn “Filtro Avanzado”, marcando “Filtro de

URL Web” v eligiendo un grupo de URL previamente creado.

Cuota €n Lategaoras
&3 Crear Nuevo

{'i Habilitar medo de Busqueda Seguro{ motores de blisqueda soport:
[ Escaneo HTTPS
¥ Fiitro Avanzado

YIFilro de URL Web Grupol L

r-
L.

 Bloguear Cantinuacion de Descaraas Web [5pr

Para crear un grupo de URLs, serdn en el menu Perfiles de UTM 2Filtro
Web SEiltro de URL. Alli se pueden incluir las direcciones web que se guieran

monitorizar o fiftrar.

Nombre Grupal

CAOMEREINDS ; voyvy o ow s

T3

&2 Crear Nugvo

L gwa. laun-gaming. comderchenge
2 wwnw |acuarta eam
3 wwi fexpotruz.con ho

Farmilia pgderudicial.cl- 8081
tun.cam

fendzsdecuitura.d

R T RS

BAA K 1T 1R -ARA N anghilacien

¢ Hahilitar control de aplicaciones:
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Funcignarios

Nambre Funognarios
Comentarios (. .opqr .

) Crear Husvo

1 M Todos Todos Todos AW Bloquear Login

3 Todes Todes Todus Todos 1CQ Eloguear Lagin

3 Todes Todys Tades Todos Yahgo.Messenger Bleguear Login
Imphicto 3 Todes Tedes Tedos Todes Fodas las Gtras Aplicacionss Coenocidas Henritor
Implicta 2 Todas Tedos Todos Todey Todas lag Ciros Aphcacigres Qesconodas Muntor

Permite reafizar un control sobre las aplicaciones utilizadas, ya sea para
bloquearias o para monitorizarlas. Si se pulsa “Crear Nuevo” en fa edicién del
sensor de aplicaciones, podremos elegir entre las categorias ya predefinidas de
aplicaciones de Fortigate, que estan declaradas en el menu Perfiles de
UTM 2Control de aplicaciones 2Lista de aplicaciones.

0 Habilitar Filtrado Email:

Nombre Funcionarios

Comentaros  fepriby i carmentand. . . orez

Loguear Sumario de Email

V] IMAP [V:poOP3 Y sMTP
W IMaPS YipoR3s [ lamres
Y Gmail " Yahoo Mail & 1MSN Hotmail

I Hahilitar Deteccién de Spam vy Filtrado

Permite obtener logs sumarizados de distintos tipos de Email, y detectar /
filtrar spam.

o Habilitar sensor IPS$: para la deteccién y prevencion de intrusos. Se recomienda
marcar esta opcidn en las politicas de entrada {de wanl hacia switch)

Unicamente,
0 Habilitar sensor DLP: para almacenar logs de emaif y tréfico web,

o Controf de tréfico: st se quiere priorizar algin tipo de tréfico sobre otro, o garantizar caudales, se
puede realizar con esta opcidn. Tan sdle habrd que declarar un tipo de caudales que se quieren tener
en el meni Objetos del Firewall—> Calidad de servicio—> Compartido. Al crear los tipes de caudales,
se especificard el caudal maximo, el garantizado y su prioridad.

1.4. Verificacion de evidencias

Se aplica una metodologia creacidn de politicas de firewall

Antes de crear la politica

a. Saber previamente las zonas origen y destino

k. Conocer sila politica a crear debe estar permitida
0 no

¢. investigar si la politica deberia llevar implantada
algun tipo de filtro Web, antivirus, antispam, etc
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d. Antes de configurar la politica, estudiar
previamente la posicidn que debe tener entre el
resto de politicas existentes.

Las pruebas de verificacidn

a. Comprobacidon de la conexién permitida o
rechazada

b. Verificacidn de las caracteristicas de fa politica
implementada (Fiitro web, antivirus, etg)

2. FIREWALL: PROCEDIMIENTO DE CREACICN DE ZONAS EN EL FIREWALL FORTIGATE 110C

Responsable

Respensable Ertcargade de la Unidad informatica

2.1 Objeto

e  Explicacion de los pasos necesarios para la configuracién de zonas como la DMZ (Zona Perimetral),
necesarias para la publicacidn de servicios de una forma segura sin que se ponga en riesgo la LAN.
Confa utilizacidon de zonas, se evitan accesos directos de Internet ala zona mds segura (LAN). También
se pueden utilizar nuevas zonas para proteccidn sobre zonas no seguras distintas de internet.

2.2. Requisitos previos

e Se requiere que fisicamente se pueda conectar la nueva zona fisicamente al firewall, mediante

conectaorizacion Ethernet.

2.3. Procedimiento

Cada vez que se quiera dar de alta una nueva zona, se deberdn realizar las siguientes tareas:

1. Configuracidn de la zona en el firewall. Para la creacién de la zona, se realizard mediante los siguientes

0ases:

o Creacidn de la nueva zona: en el mend Sistema 2 Red 2 interfoces se encuemntran listadas las

distintas zonas e interfaces.

A switch 192.168.1.1 / 2599.255.255.0
FYp wanl 200.68.57.197 f 255.255.255.248
: wan2 {DMZ) 10.100.10.1 / 255.255,255.0
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»  Seleccionar Crear Nueve 2 Interfaz para trear la zona. En este caso sélo es posible la creacién de
una zona DMZ {Interfaz fisico wanz). Actualmente este interfaz se encuentra configurade pere no

conectado

Mombre wan? (00:09:0F:F0:F2:CF)
Alias bMZ' T
Estado del Link Abajo

Modo de Direccichamiento
@ Manual . DHCP . " PPPoE
IPfMdscara de Rad: 10,100.10.1/255.255.255.0

.7 Dedicar esta interface para conexiones de FortiAP

* ! Habiltar sniffer de una-interfaz

“’} Habilitar Porxy Web Explicito

©'; Sobreescribir Valor de MTU por Defecto 1500 - . (bytes)

Acceso Administrativo TIPS WIPING [HTTP W FMG-Access

¥issH  TisnMP [ TELNET
¢ En esta opcidn se puede seleccionar el nembre, alias y direccionamiento IP de la nueva zona,

asi comao las opciones de administracidn del firewall en ese interfaz. El resto de opciones no
son esenciales para la creacién de la zona.

2. Conexidn fisica de la nueva zona al interfaz correspondiente. En el caso del firewall Fortigate 110c, sélo
tiene uno disponibie: el interfaz wan2

FormiGata £10C

3. Implementacion de politicas para dar conectividad a la nueva zona. Se debera seguir el Procedimiento
Para la Creacion de Reglas y Excepciones descrito anteriormente para crear conectividad entre la nueva
zona e internet, © hacia / desde |a zona segura {LAN}

2.4. Verificacion de evidencias

Se aplica una metedologia de

Los siguientes elementaos seran parte de la creacion de la zona

a. Verificacion de que existen puertos fisicos libres para la
creacién de la nueva zona

b. Verificacién del nuevo rango de direccionamiento IP de
IP zona

¢. Implementacidn de politicas de comunicacién entre
zonas

d. Pruebas de comunicacidén entre zonas para verificar la
correcta conectividad
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3. FIREWALL: PROCEDIMIENTOS PARA LA ACTIVACION DE LA PROTECCION CONTRA ATAQUES: 1PS/DoS

Responsable

Responsable Encargado de la Unidad informatica

3.1. Objeto

»  Establecer los procedimientos para fa activacion de los mecanismos del firewal! correspendientes a
la prevencidn de intrusos y proteccion frente a ataques de denegacién de servicio {DoS)

3.2. Regquisitos previos

° la aplicacién de medidas de proteccion frente a intrusos y denegacidn de servicio implica la
posibilidad de que existan falsos positivos. Por ello, se recomienda comenzar a implementar estas
medidas de la manera mads ligera posible, incluyendo las amenazas mds criticas en un principio. A
partir de ahi se pedrd ir subiendo en el tipo de amenazas e ir observando si existen falsos positivos,
Todo ello para gue el trifico deseado no se vea comprometido.

Nombre protect_hitp_server

Comentancs proract against HITE server-side vulnerabibties 4p oo

Crear Nuevo o .

Por dafectn Par defects

s Apliear o
+ ¥4 Filvo web

& 2y Contol Apheanones
& B IPS

3.3, Procedimiento

Para aplicar las politicas de deteccidn de intrusos, y denegacion de servicio, se procederd como se describe a
continuacidn. Se recomienda aplicar estas politicas en a direccidn de zonas menos seguras a mas seguias.

1. Creacidn del sensor IPS: Para poder aplicar el sensor IPS a una politica determinada, se deberd primero

crear el sensor con la sensibilidad que se desee. Para ello se debe seleccionar la opcidn Perfiles de
UTM 2IPS PSensor IPS. Dentro de esta opcidn, pulsar “Crear Nueva”
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TipS ¥ Fiitra Firma

Filtros Firmas / Canfiguracion
Sevaridad o
Tedo hd 28GakDisp,_ album.a QL. Injeckinn Al
Objetive AWlre. Wireless.Routar, XSHE. Password Recol sorver, cient TCR, HITP  Linuy 43
Toda had - 3COM.ONiceContecl.Dos - server  TCPR, HTTP  Other vl
5D ACem. 3 Darmon. FTA.Server Bufler.Overflow e narver TP, FTP Wndaows o
Fode A " 3tam. CDaemen b TP Server. Information. Bisclostre - drent TEF, FTP windaws o}
Protacotn ) . 3Com.inteilgentManagenyent, Cenler. ireclony. Traversal server  TOP, HTIP wWindows
Teds, . d ACom.aatelligent. Manay SCender Informalion. Nisclosere sarver TP, HITE Windows
Aplicaclgm _Acom.O#icetonnect ADSL.Wiretess.Firewall Hower.Dos server  TCP HTTR  Limux o
Tede A 3D e Player WebPlayer AcliveX. Control Muffer. Overilow arim dient TCh, HTTP Whndews o
. 31w MPCG 4. Filel rocessing Buffer Ovartlow bk dtent TCP, HITP Windows Medi,
T4V eb Star F TP Commind, Guffer. Gverilow il sarver TCR, FIP Windows o
4D WebSlar. Tomeat. MugTn. Rem ole. Buffor, CyerRow . terver  TCP, HTTP wWindows [+
FLIGSS. QDR Server, Memaery. Correpilon server TCP Windows SCAD;_

En el menu se podra elegir ef tipo de IPS {(normatmente es Filtre), v una serie de caracteristicas del
mismo {severidad, objetivo, Sistema Cperativo, protocolo y aplicacién). Can estas opciones se puede
precisar con exactitud qué tipos de trafico se van a controlar,

Creacion del sensor DoS: Para pader aplicar el sensor DoS a una politica determinada, se debera primero
crear ef sensor con la sensibilidad que se desee. Para ello se dehe seleccionar la apcién Perfiles de
UTM 31PS 2Sensor DeS. Dentro de esta opcidn, pulsar “Crear Nuevo”

Nombre prugba

Comentarios prueba

S'63

Configuracion Anomalias:

2000

tep_syn_flood o 07 ‘pasar

£Ecp_port_scan [] e Pasar  ~ 1000
tep_src_session o o Pasar v 5000

tcp_dst session Pasar hd 5000

udp,_fload T Cs Pasar v 2000
udp_scan Ll Pasar  + 2000
udp_src_session P Pasar  ~ s000
udp_dst_session o Pasar v 5000
icmp_food - L. Pasar v 250
emp_sweep e Pasar v 100

ICMp__Src_session Pasar ¥ 300

icmp_dst_session

Pasar  ~ 1000

En el sensor podremos configurar si se dejan pasar o no cierto tipo de anomalias de DoS predefinidas
va en el firewall y ademas si se almacenan los logs cada vez gue se detecte alguna. Ademds de todo
eso, se podrd modificar el umbral de accesos por el cual se considera un atague o no.

Aplicar el sensor IPS a las politicas: En la apcidon de UTM de cada poiitica explicada en el procedimients
1, se puede selecclonar si se desea activar el sensor IDS y seleccionar el que se ha creado previamente

Creacidn de politicas de DoS: Para el caso del sensor de DoS, se tendra que crear una politica especifica.

En el mend Politica BPolitica DS, se puede crear la politica precisando interfaz origen {normalmente, el
de |la zona no seguraj, direcciones origen y destino y aplicacién.
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Zonz/Interfaz Arigen | ant

Direcdisén Origan pi] af g
Direccién Destino £ all ' ' Ry
Servicio CE]ANY Y
¥: Sensor DOS prueba o x of

= Opclones de Protocole
& g Monitor

3.4, Verificacidn de evidencias

Realizar 1as siguientes comprobaciones

a. Sentida en el que se esta aplicando el sensor IPS o DoS

b. Verificacidn de gue no se estd impidiendo el tréfico deseado
{Falsos positivos)

4. FIREWALL: PROCEDIMIENTOS PARA LA MONITORIZACION DEL TRAFICO Y LOGS EN EL FIREWALL

Responsable

Responsable Encargado de la Unidad Informdtica

4.1. Objeto

«  Documentacién de toda la metadologia para la obtencién de logs y monitorizacion del trafico en el
Firewall

4.2, Procedimiento

Existen varios tipos de monitorizacion en el Firewall. Cada tipo proporciona datos sobre el tréfico, accesos
prohibidos, etc. Se desglosan a continuacién:

1. Menitorizacidn de politicas y sesiones

al  En el ment Politicas = Monitor de Politicas, se puede observar las sesiones abiertas y ef trafico
cursada por politica:
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Sesinnes Achivas

ERRtEHEL i oy o i ntarfid i Lons ik Dastion
z Tuatzh waml - EE] 144,50 GO 235,746,739
7 dmatch vant v 186 422563 69 762,374
a LETTS wanl v i 3.7t 08 LR DI
19 aritch ELLEY L3 L] Q.07 o8 15 297.512
a ranl [T - ap A0.71 Gh 53 020460
L] TRk rdbeh - iz 11 44 GB 10.872.2%7
3 Sralh ranl v a E 3) GB (3% XL 5

B} En el mend Politicas—> Manitor de Sesipnes, se puede analizar el trafico cursado en base a
direccionamiento [P origen o destino, NAT o puerto utilizado. También se pueden ohservar datos
como la duracidn de la sesién asi como el tréfico cursado.

© Reiravar 7 Gonfiguracién de Filvoy . . . ) . ) . .
113 Rrotocelo Tabiretchin Oripen T Paerte Urigen vsre NAT AR Yi6re MAT Port 72 Diveccin Dosking T Puerto Pestinol 1D de palitics| G Expirscin:{aeg
uip 192.16B.1.3 TIAT Iwlich 51 i1 158
z Ep 132 16E 1.67 EEER] 00 6057497 Er kLt ET.22E 1T4.00 L] E ] ¥ 61,318
b 43 192.568.3 241 24 230.69:37.197 233iE 68 L7L.2EY.18 33 F 3.794 1,559
& udp £92.168.1.3 3EI9 ETVLELY px 169 19
11 wdp 142 168.t.3 IE23D andten 22 171 L]
] tzp 192,148 1.239 ey 250 60 47 15T 31923 173.232.101 20 443 I o1 14 21
T wdp 192.16%.1 3 063 amitch 3 166 13
L3 wiz 95,098 1.3 1E43 Tratch LK 119 &2
9 wila 192.1681 3 13 Aekbeh Iz i7r )
12 wdp 132,188 .3 43518 Avatch EES il 19
i1 top E92.1EM. 1,154 1670 6097197 13834 T2.146.64.243 443 i nx 52
13 tea t92.15C 1.154 1ETA 2TIEEIT IFT 12290 P2 Ie6 .65 280 443 i Lz 52
13 wiip 192.160 1.3 F8RLY swteh a3 L0 Pl
14 -] 192, 14684 1854 1668 LT 57197 14080 T2.346.64.30] 443 F (%4 L4

Si se quiere analizar un tipo de trafico concreto o hacia un origen / destino en particular, se
podrd seleccionar en “Configuracion de Filtros”, £n esta optidn podremos filtrar las sesiones
para que se vean s6lo las que se estan buscando.

D rRefreter 7 Configuratién de Filtros

Filtros:
k3 Direccién Destine: >= 192.168.1.154 [Cambiar]

Ed Direccién Origen: >=192.168.1.3 [Cambiar]

wt Agregar nuevo Filtro ...
& Betrar tedos los filiros

Monitor de caracteristicas UTM

a)  Monitor AV (antivirus); En el menu Perfiles de UTM =2Monitor=> Monitor de AV, se obtienen
estadisticas de los virus detectados.
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h}  Monitor Web: Se trata de una de las mas interesantes monitorizaciones del aparato, ya gque de esta

se obtienen dates de paginas blequeadas por el filtrado web del firewall.

/ Strearming Media and O, {12 .5%)

palinious wWebsitas (w82 !
/ Gther Aduit pa, {0.5%)
Pomography((. 3%
Magal or Un..{0.3%]
Gamblingio 3%
Dating(3.3%}
11 Qthersit 4%)

Freeware an, 137 &% \\

File Sharing and Storage(27 6%

Si se selecciona alguna de las categorias del grafico de barras, se obtiene un listado de
usuarios que mas han intentade acceder a este tipo de sitios denegados.

Pagina 14 de 40




Tad 1681 24005.%% ]

152 162.1.800(5.8% \\ 192,168 1.88(2 53]
15819105 a%}a-.___‘\:___\\

/1@2.169.1?0(2.@@)
: il Dthersi12. 6% )

132 1821, 71F. 3%}

FP F - R T BN
¢} Moniter de Aplicacienes: Para aplicaciones predefinidas y utilizadas en politicas, presenta las qgue
tienen una mavyor utilizacion de anche de banda, sesiones y usuarios,
d)  Monitor de Intrusiones: Monitoriza las intrusiones detectadas por el sensor de [PS

e]  Monitor de Correo Electronico: Se monitorizan los correos totales v los correos bloqueados.

— e SMT PR A%

Fiobarel nta) ’

3. Monitorizacidn de Logs
En el meni) Logs&Reporte se detallan todos los tipos de logs generados por el aparato.

8) Logs de eventos {Menid Acceso a fogs-> Eventos). Se proporcionan los logs de eventos generados
por la maguina, en funcidn de su gravedad. Se pueden utilizar filtros para seleccionar en funcion del
nivel de la gravedad (Emergency, alert, critic, error, warning, notice, information, debug) vy la fecha
entre otros parametros.

2032-12:07 06-90:03 Fecha 70121207
Hora 0§:30:03 Hiuel grixleal
Sub Tips Ayitem n LRG0
Servita -] Hencajs Tha ey stam kit pctluared 1essian ol mads
Hode reevNTed

)] Logs de UTM: Muestra los logs de UTM, pudiendo filtrar por el tipo de UTM utilizado (Web Filtering,
Antivirus, etc), direcciones IP origen y destino entre otros datos.
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3 25121207 9REh Fitra Wiab
4 EH2-12-87 07122 Fiitee Vb
L #032-12°07 0T Firkra W ab
£ 171307 0% Fittty Wenb
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LRL way blockad beczure it 12 m the UR| Hikee il
URL war blooiad berause o g In bhe URL Gdter i)
WAL balenps ke » denied ertegory in poliy
WAL beloags by 3 danied categony m moliop
URL belongs ta & demed categary n policy

Al L E

192.9681.226 199.47.216.146 N

192,166 1.B8 195.47.216.148 WA 49700 ap
192.166.1,193 163.247.45.120 H/A 3277 az
1521685490 16324745130 HA 263 B3
152,164,193 163.247.45 120 Hik 357 -]
P92.169.1.221 108.060.160.1. WA 4389 EQ
1921631 208 159.47. 215047 I Fekr] &9
152160186 t994T.217.146 A RLE2H] 8

¢} Logs de tréfico: Para cada politica que tiene habilitada |2 opcidn “log”, se muestra cada conexidn

realizada

1312:22-00

192 184 Lag

104 ForE-13-g7 £7:32:1% R 74.125.154.54
i3] 224 47132:19 - 013219 148 TA125104 94
i I TGy 9732128 132163 1,208 16.4.2.460
er FHILLAT thalile [92.48.1.138% PRI AN TI
128 2G12-43-37 e HET) L1%2 180 1,217 94.17.1E. Y2
29 912-12-37 713308 1%2-160 1.88 135,47, 216,148

e gl T 130.9 210.203 103.9.216 333

0:2-52-07

19, 703213 67

[ ekt

744250404 330

HTTR 1686 ane
HTTE LER & 24 W
1i3up eEe R
HTTPR 836 b 7B
HTTRS B R
HYTE 38 kN34
138} wdp at o0

TOCIIZ-CT

1022 42-GF OF. 32w Facha
Help £? 3218 Hruel hotice
Sub Tipe sllonad » 2
Banaintg Ve bual raar Cir Moskrads "y
Tren Hoakoado mt Cuigam P92 LED. 148
Murtrn de rigen 197 163 L.43 Puarte Celgem 2334
Destine. T4.13%.134.94 Wyrabep dy Dapling TALIFIT4 R

4. Configuracidn de los Logs

En el menu Logs&Reporte P Configurar Logs 2 Configurar Logs, se pueden configurar los tipos de logs que se
guieren presentar. Ademas, se puede seieccionar st los logs se almacenan en memoria {opcién por defecto) o
st desea ademas enviarlos a un servidor de syslog.

Archivado v Log

Vi Memoria

tlivel de log minimo

i i subir logs remotamenta

W Syslag
IF f FQLH

Puerto

Infarmacion «

192.158.1.65
514 B

Mivel de log minimo
Facility

L} Habilitar el formate CSYv

V:Event Logging
{ . Enable Al

/| Evento de actividad def sistema

#| Evento de Servicio de DHCP

o Evento de Administrader

Y] Evento de Autenticacion de Firawall

..i Evento de cambic de configuracidn

i Evento de Sesién de SSL VPN

# Evento de Autenticacian de usuario de 551 VBN

i Evento de monitor de verificacién de zalud de servidor VIP

£ utilizacién de CPU & memoria (cada 3 minutos)
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Infarmacidn -

auth -

/) Evento de negociacion de IPSec

Evento de Servicio de L2TR/PPTP/PPPoE
Evento de Actividad de HA

Evento de Actualizacidn de patrones

i Evento de web proxy explicito

¥, Evento de administracién de SSL VPN
o Evento S3L VIP

7. Evento de Activitad Wireless

W' Evento de VoIP




Alertas por Email: En el mend Logs&Reporte—> Configurar Logs—> Alertas por Email, se pueden
configurar las alertas por email basadas en eventos log. Cada vez que se produzca un log
determinado que se preconfigure, este generard que se envie un correo de avisc. Para que los

correos se envien, se debe disponer de un servidor SMTP.

Servidor SMTP: |

Email de

Email para:

Auterticacidn |} pabilitar
Usuario SMTP: I

Contraseiia;

Frebar canectividad

#® Enviar un corree de alerta para lo siguiente

Intervalo de tiempo; 5 (1 - 99999 rminutos)

; Intrusion detectada

Virus Detactado

Accaso Web Bloqueado

Cambio de estado de HA

Tréfico no permitide detectado

Falla en la autenticacién de Firewall

Falla en la conexion S5L VPN
Coneaxion/Desconexidn de administrador
Errores en el tanel IPSEC

4.3. Verificacion de evidencias

Se realizaran las siguientes pruebkas para la verificacion de los
logs

a. Verificacion visual en la web del firewall

b. Verificacion en servidor de syslog

b. Verificacidn de alertas por email

5. FIREWALL: PROCEDIMIENTO PARA LA REALIZACION DE LA CCPIA DE SEGURIDAD DEL FIREWALL

Responsable

Responsable

Encargado de la Unidad Informatica
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5.1. Objeto

e  Establecer los procedimientos necesarios para fa realizacidn de una copia de seguridad del Firewall
para que pueda ser restaurada en caso de averia o necesidad de llevar al sistema a una configuracidn
anterior.

5.2. Requisitos previos

e La existencia de un PC que se conecte a la administracién del firewall,

o Alternativamente a ia opcidn anterior, el use de una memeria USB directamente conectada al
firewall.

5.3, Procedimiento
Para la realizacion de un backup de 1a configuracion del dispositivo, se realizara lo siguiente:

1. Seleccionar el menu Sistema—=2Dashboard—=> Status. Dentro del recuadro de Configuracién del Sistema,
seleccionar “Respaldo”

£n esta opcidn se podrd elegir entre hacer la copia en un PC Local 0 en la memoria usb. La configuracion
serad almacenada en un fichero .conf que podra ser utilizado para una restauracion futura, Para hacer la
copia, pulsar “Respalda”,

0 pC lacal  FortiManager . Disco USB
[ lCifrar e archivo de configuracion
Contrasea S

Confirmar

Para la realizacidn de la restauracidn de la configuracion del dispositivo, se realizara lo siguiente:

2. Seleccionar el ment Sistema->Dashboard—> Status. Dentro del recuadro de Configuracién del Sistema,
seleccionar “Restaurar”

Al igual que en la opcidn del respaldo, se podra seleccionar entre fa fuente del PC o de un disco USB
conectado al Firewall, Se tendrd que seleccionar el fichere con la configuracion deseada y pulsar
“Restaurar”

Restaurar configuracién desde:

@: pC iocal FortiManager  Disco USB

Mombre de Archivo:

 Exsmnar.,

Contrasefia
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5.4. Verificacidn de evidencias

Verificacion de gue la copia de seguridad se ha realizado
correctamente:

a. Verificacion de la existencia del fichero de copia de
seguridad en el PC

b. Verificacion de la existencia del fichero de copia de
seguridad en el USB

6. FIREWALL: PROCEDIMIENTO PARA LA REALIZACION DE UNA VPN SSI. PARA EL ACCESO DESDE EL
EXTERIOR

Responsable

Responsable Encargado de la Unidad Informatica

6.1. Objeto

s Establecer los procedimientos necesarios para la rezlizacidn de una VPN a través de 55L para el acceso
remoto a equipos internos o a la DMZ,

6.2. Requisitos previos

» 5e ha detectado que existe un problema con la versién de software actual del firewall y la VPN SSL.
Serd necesario actualizar previamente el firewall a fa Ultima versidn para gue funcione correctamente
}a VPN. La versidn actual es la v4.0,build0496,111108 (MR3 Patch 3), v la dltima la V5.0GA. El firewall
se puede actualizar directamente e menu Sistema 2Dashbeard nformuacion del sistema = Version
de Firmware = Actualizar. Desde ahi elegir la opcion “Bajar desde Fortiguard Network” con las
opcicnes por defecto y pulsar “ok”. La actualizacién de Firmware provoca la desconexion del aparato
durante varios minutos v no se puede interrumpir el proceso, de lo contrario se puede estropear el
aparato.

¢ Serecomienda utilizar otros navegadores distintos del Internet Explorer por si no funcionara con este
(Firefox, Chrome])

6.3. Procedimiento

Para realizar la configuracion de una VPN SSL en el dispositivo, se realizara lo siguiente:
1. Lo primero que se debe realizar es la creacion de un pool de direcciones [P para asignar a los usuarios que

se conecten a la VPN. Se deberd ir al mend Objetos del Firewall-2 Direccidn—2 Direccion. En €l recuadro
interior, pulsar “Crear Nuevo"” y seleccionar “Direccién/FQDN",
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Nombre de Direccign

Tipe Subred / Rango de P -
Subred / Rango de 1P 3.0.6.0/0.0.0.0

- [2] Direccién Interfaz Cualguiera .

Posteriormente se deberd incluir el nombre del rango que se va a crear y el direccionamiento IP que van
a recibir los clientes VPN

En el meni VPN->SSL-> Configuracidn, selaccionar el pool de direcciones que se ha creado previamente,
y mantener el resto de opciones por defecto. Pulsar “aplicar”

Pools de IP SSLVPN_TUNNEL_ADDRY il

Certificado del Servidor Auto-Firmads T

Requerir Certificado de Cliente 7|
Algoritmo de llave de ofrado " Alto - AES(128/256 bits) y 3DES

'@ Qefecto - RC4(128 bits) y superior

= #% IPsec
» Auto Ligve (IKE)
= Concentrador

*"r Baje - RC4A{64 bits), DES y superior
Contador de tiempo nactivo 200 " (segundos)

Puerto de Legin 10443

P Avanzada (Servidores de DNS y WINS)
= Control de Aplicaciones

_ = Cheques de Host
& & Monitor

Se deberd crear una politica asociada desde el interfaz wan1l hacia la zona switch {LAN) o la DMZ si la
hubiere para el acceso desde el exterior. La manera de crear fa politica es similar a la que se describio en
el Procedimiento para la Creacion de Reglas y Excepciones. Tan s6lo se deberd seleccionar en el apartado
“Accién” la opcidn “SSL-VPNY

Zaona/Interfaz Origen Click to sat...
Direccién Origen ‘[-1Haga dlic para adictonar... i
Zona/Interfaz Destine “click to sat...
Dirgccién Desting ‘[:] Haga clic para adicianar... _. . Y
Rarario 7 alveys
Sarvigio ElHaga clic para adicionar... ) . ) W
Accidn v ACCEPT '
LT L - v e
["1 Registrar Trafico Permitido l| @ @ DENY
@ A8 LPSEC
- @ 4 SSL-VEN
! Enable NAT e e s e

Por dltime, se deberdn crear los usuarios y grupo de usuarios que accederdn a la VPN 55L. En |a opcidn
Usuario> Usuario, se podran crear los usuarios junto con sus password de acceso, Posteriormente, en
Usuario—>Grupos de usuarios—> Grupos de usuario, se crea un grupo con los usuarios gue se han creado
previamente. Al crear el grupo, se marcaré la opcidn de SSL-VPN. Dentro de esta, marcar “tunnel-access”
para especificar ese mode de tunelizacién,
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HomBre  neuaba

Tipo @ Firawall -+ Fortnat Single Sign-OntFSSO)

M Allow SSL-VPN Access web-access v

Usuartos Dnspanchlas Memtbro del Grupo

@ - Usuangs Locales - “
Ingemia

- Usuanps Lacales - -
guest '

o oGaecelar . -

= Usyaria
» Autenticaciéin

= gn Grupe de Usuang

+ } Ramote

5. Por dltimo, el cliente VPN deberd acceder & la VPN SS5L mediante el siguiente enlace:
http://Cireccién (P Publica Firewall:10443/remote Deberd tener activado ActiveX para que pueda
funcionar correctamente,

6.4. Verificacion de evidencias

Verificacion de que un usuario pueda conectar a la VPN:

a. Conexion al portal especificado

b. Verificacién de conectividad una vez introducidos
usuarios y contrasefia

7. REDES INALAMBRICAS: MEJORES PRACTICAS EN LA PLANIFICACION DE FRECUENCIAS DE LOS PUNTOS
DOE ACCESQ

Responsable

Responsable Encargado de la Unidad Informatica

7.1. Objeto

»  Realizar una planificacion de frecuencias de los puntos de acceso gue no se solape con los adyacentes
ni los existentes alrededer. Con ello se consiguen un mejor rendimiento global de la red al no haber
solape.

7.2. Requisitos previos

o  Realizar un anélisis de las frecuencias asignadas a los puntos de acceso.

»  Realizar un estudio de cobertura y frecuencias en la zona que puedan interferir en la red inalambrica
propia (utilizando aplicaciones como NetStumbler)
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7.3. Procedimiento

En puntos de accese adyacentes, se deberan elegir frecuencias no sclapables:

Non-Overlapping Ghannels for 2.4 GHz WLAN
802.11h {DSSS) channel width 22 MHz

24 BHz 2.4835 GHz 2.5 6Hx

|
802.11g/n (OFDI) 20 MHz ch. width - 16.25 MHz used by sub-carriers

2.4 GHz 2.4835 64z 25 BHz

l I

802.11n (OFDM) 40 MHz ch. width - 33.75 MHz used by sub-carriers

24 64z 21935 EHz 25 GHz

Es decir, para la WIFl mas comin que sigue ef estdndar 802.11g, ias frecuencias (canales) no solapables son el
1,5,9y13(1, 4, 8y 11 en el caso de no existir ef canal 13},

Sise esta utilizando el estdndar 802.11n a 2.4GHz, la prohlematica es mayor ya que suele utilizar un ancho de
banda de 40MHz, por lo que sélo hay dos canales disponibles {canales 3 y 11)

7.4, Verificacién de evidencias

Verificacién de frecuencias una vez realizada la planificacién

a. Estudio de cobertura con aplicaciones como Netstumbler

k. Verificacidn de frecuencias adyacentes de puntos de acceso
ajenos a la organizacidon no estan solapadas.

Pagina 22 de 40




8. REDES INALAMBRICAS: MEJORES PRACTICAS PARA LA SEGURIDAD Y AUTENTICACION

Responsahle

Responsable Encargado de la Unidad Informatica

8.1. Objeto

@ Hacer que los usuarios se autentiquen de una manera segura en el sistema mediante el acceso
inalambrico v no existan agujeros de seguridad en la red.

8.2. Requisitos previos

e Comprobar gue 10s puntos de acceso y los clientes pueden configurar el mode de autenticacion que
Se va a sugerir.

8.3. Procedimiento

WPA2 Personal (AES) es actualmente ta forma de seguridad mds potente que ofrecen los productos
inalambricos, y es la que se recomienda para todos los usuarios. Cuando se habilite WPA2, se deberd
seleccionar una contrasefia segura, una que ninguna otra persona pueda adivinar.

Si se utilizan dispositivos Wi-Fi antiguos en la red que no sean compatibles con WPA2 Personal {AES), una
huena alternativa es el Modo WPA/WPAZ (a menudo denominado Modo WPA mixto). Este modo permitird a
Jos dispositivos més modernos utilizar 12 encriptacidn WPA2 AES, mas potente, mientras que los dispositivos
antiguos podran emplear la encriptacién WPA TKIP, también mas antigua. Si el punto de acceso inalambrico
no es compatible con el Modo WPA/WPAZ, la siguiente mejor opcidn es el modo WPA Personal {TKIP).

Debido a graves deficiencias de seguridad, los métodos de encriptacidn WEP y WPA TKIP se consideran
ohsoletos y se recomienda encarecidamente no utilizarlos. Estos modos solo deberfan emplearse si fuera
necesario ofrecer soporte para dispositivos inaldmbricos antiguos que no sean compatibles con WPAZ AES ¥
no puedan actualizarse para aceptar WPA2 AES. Los dispositivos que utilicen estos métadeos de encriptacion
obsoletos no podran aprovechar totalmente el rendimiento 802.11n ni otras prestaciones. Debido a estos
problemas, la Wi-Fi Alliance ha ordenado a la industria Wi-Fi que retire el WEP y ef WPA TKIP.

Iguatmente, se recomienda el uso de un servidor radius para la autenticacién de usuarios, ya que con este
método se unifica y centraliza la gestién de passwords. No obstante, requeriria de hardware adicional y

métodas de autenticacion distintos.

Verificacion de evidencias

Verificacidn de gue los clientes se autentican con el nuevo método
WPA2/AES

9. SWITCHES ¥ ROUTERS CISCO; MEJORES PRACTICAS EN CUANTO A LA SEGURIDAD

Responsable

Responsable Encargade de la Unidad Informatica

Pagina 23 de 40




9.1 Objeto
e Realizar una plantilla de configuracion en routers y switches Cisco que no sea vulnerable a ataques y
sea segura.
9.2. Requisitos previos
»  Realizar un analisis de las necesidades de configuracidn en base a las recomendaciones de seguridad,
ya que no todas ellas son aplicables en cada caso y dependen en gran medida de la aplicacidn de las

comunicaciones.

¢« De ahora en adelante nos referiremos a switches y routers indistintamente, los procesos son
aplicables a ambos salvo que se especifique lo contrario,

8.3. Praocedimiento de securizacion de switches y routers; Passwords

Los switches de Cisco tienen dos niveles de acceso por defecto: User (Nivel 1) y Privileged {Nivel 15). El nivel
de usuarioc es accedido normalmente por conexiones Telnet o S5H o por consela a un switch. El nivel
privilegiado se usa después de establecer el nivel de usuario. El nivel “Privileged” puede configurarse con una
password de “enable” o con una password “enable secret”. Esta ditima estd protegida con mas seguridad ya
gue usa una funcidn en hash MDS. {fa otra puede verse en texto planc}.

Las contramedidas en este sentido para mitigar vuinerabllidades en las passwords en switches de Cisce son
ias siguientes:

*  Se puede hacer que las password de enable, username password, password de consola y vty figuren
encriptadas y no en texto planc con el comando:

Service password-encryption
o Configurar una password de “enable secret” en cada Switch., No configurar “enable” passwords a
menos que se necesiten para generar mas niveles de accese que los que figuran per defecto. Se

recomienda igualmente que la password de “enable secret” sea diferente a la del usuario,

Enahle secret xxxxxx

9.4. Procedimiento de securizacion de switches v routers: Puerto de Management
Los switches{y routers) de Cisco tienen un puerto de Management, la linea de consola {line con 0), que
suministra un accese directo a la administracién del switch. Si la configuracién def puerto de Management es
muy permisiva, es susceptible de ataque.

1.1.1.  Vulnerobilidades

Las vulnerabilidades especificas relativas al puerto de Management son las siguientes:

s Un switch con el puerto de consola usando una cuenta de usuario por defecto permite a un atacante
intentar realizar conexiones utilizando una o mas cuentas bien conocidas (por ejemplo,
administrator, root, security,etc)

e Si un switch tiene un puerto de consola sin password, cen una password por defecto o con una
passward débil, entonces un atacante puede adivinarla ¢ romperla mediante ataques de diccionario.

s Silas conexiones a un puerto de consola no tienen un tiempo de “timeout” o tienen un gran pericde
de tiempo de expiracién, las conexiones estardn mas tiempo disponibies a un atacante para

obtenerlas.

o Un banner advierte a cualquiera que se conecte al switch de que su accese estd sélo autorizado
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1.1.2.  Contramedidas

El método mas seguro para administra un switch es hacerlo “fuera de banda”. Este método no mezcla el tréfico
de gestidn con el operacicnal y no consume ancho de banda operacional. La gestién fuera de banda usa
sisternas dedicados en exclusiva,

Las siguientes contramedidas mitigan fas vulnerahilidades de la linea de consola disponible en cada switch:

o Establecer una dnica cuenta para cada administrador para acceder a la linea de consola. Los
comandos presentados en el ejemplo crean una cuenta con nivel de privilegic v establece un nivel de
privilegio por defecte para la linea de consola. £l nivel de privilegio 0 es el mas bajo en tos switches
Cisco y permite un nimerc muy bajo de comandos. El administrador puede ir a ur nivel mas alto {por
ejemplo 15) desde el nivel ¢ usando el comando enable.

Username xxxx privilege ¢
Line con 0

Privilege level 0

e Usar las recomendaciones generales siguientes para crear una password: tiene que ser como minimo
de 8 caracteres de longitud, no basado en palabras, vy que incluya caracteres gue no sean letras y
ndmeros. También Cisco recomienda gue el primer caracter de la password noe sea un nimero. 5e
recomienda cambiar las passwords cada 90 dias, y usar una password tnica de consola para cada
switch. No se deberia utilizar 12 misma password de consola para otros servicios (por ejemplo Telnet)
en el mismo switch. Los comandes siguientes presentan un ejemple y establecen una cuenta con
password gque se encriptard con MDS y habilita una cuenta lacal chequeando el login en la linea de
consola;

Username xxxx secret Xxxxx
Linecon @

Login local

e El tiempo de timeout de Iz consola se establecerd en 9 minutos © menos para desconectar las
conexiones inactivas en consola. No es racomendable establecer este tiempo a 0 porque en los
switches de Cisco se deshabilitara el timeout. Ejemplo;

Line con 0

Exec-timeout 90
s Crear un banner legal para el proceso de login en la linea de conscia para cada switch. El siguiente
ejemplo muestra cdmo hacer esto con el comando “banner motd” usando “$" como cardcter

delimitacdor. Este banner aparecera también en las virtual lines,

Banner matd $

LR ELERLEL LI LS s

EJEMPLO DE BANNER

sk kkckkkk kR k ko kkokkk Rk kkk ik
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9.5. Procedimiento de securizacion de switches v routers: Servicios de red

Los switches de Cisco pueden tener muchos servicios de red habilitados. Muchos de estos servicios no son
necesarios para una operacion normal del switch. AGn asf, si estos servicios estan habilitados en el switch
pueden ser susceptibles a obtencidn de informacién o atagues de red. Muchos de los servicios usan uno de
los siguientes protocolos de transporte de capa 4: TCP (Transmission Control Protocal) o UDP {User Datagram
Protocol}. Las vulnerabilidades especificas asociadas con 1os servicios de red son fas siguientes;

¢ Las conexiones a muchos servicios de un switch no estan encriptadas, por lo que un atacante puede
ser capaz de coleccionar trafico relativo a estos servicios usando un analizador de red. Fi tréfico puede
obtener nombres de usuario, password, y otra informacién de configuracion relativa al switch.

¢ Un switch con un servicio establecido sin clave, o con clave por defecto ¢ débil como comentamos
anteriormente es susceptible de un atague

o  Elacceso externo a un servicio de red en un switch hace que este sea vulnerable a un ataque. Como
acceso externo se entiende que un ntimero grande de sistemas puede conectar al switch

e Serecomienda que las conexiones a un servicio de red tengan un tiempe de expiracidn {timeout, por
gjemplo de 9 minutos) para gue las conexiones no estén disponibles a un atacante.

1.1.1. Contramedidas

Si es posible, en lugar de usar un servicio de red, por ejemplo el Telnet, para realizar una gestion del switch,
utilizar el puerto de conscla de cada switch. Esto reduce la exposicién de la informacién de configuracion y
passwords ya que Ia gestion es local. Las siguientes contramedidas mitigarén las vulnerabilidades de servicios
de red:

e Servicios Innecesarios de Red: §i es posible, es recomendable deshabilitar cada servicio de red no
necesario en los switches. En algunos ¢asos, el comando afecta al switch globalmente, mientras que
en otros casos el comando afecta séle 2 un interfaz del switch. Para aplicar los cambios en varios
interfaces, utilizar el comando “range” para especificar los interfaces a configurar:

Interface range gigahitethernet 6/1 -3

e TCPy UDP Small Servers {puertos 7,9,13,19): Cisco proporcicna soporte para pequefios servidores
{por ejemplo: echo, discard, daytime y chargen). Dos de esos servidores, echo y chargen) pueden
usarse para ataques de denegacién de servicio contra uno o més switches. Estos servicios pueden ser
deshabilitades con los sigutentes comandos:

No service tep-small-servers

No service udp-small-servers

e  Bootp Server {puerto UDP &7}:los switches de Cisco pueden actuar como un servidor de bootp para
distribuir las imagenes de sistema a otros sistemas de Cisco. A menos gue sea un reguerimiento
operacional, es mejor deshabilitarlo para minimizar el acceso no autorizado a la imagen del sistema:

No ip bootp Server
@  Finger (puerto TCP 79): los switches de cisco soportan el servicio finger que puede suministrar
informacidn de los usuarios que estan actualmente conectados al switch. El servicio se deshabilita
con uno de los siguientes comandos {(dependiendo de la versidn de 10S)
No ip finger

No service finger
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Configuration Autoload: un switch Cisco puede obtener su configuracion de un servidor de red
mediante varios métodos. E£stas métodos no son recomendables porque la informacién de
configuracién se pasa en texto plano durante el proceso de arrangue y puede ser obtenida por
usuarios no autorizados. Usar los siguientes comandeos para deshabilitar esto métodos:

No service config
No boot host
No boot network

No boot system
Packet Assembler / Disassembler {(PAD)

PAD habilita conexiones X.25 entre los sistemas de red. A menos que la red requiera esta capacidad,
deberia ser deshabilitada:

No service pad

Address Resclution Protocal (ARP): Normalmente los mensajes de ARP estdn confinados en un unico
dominio de Broadcast, pero un switch puede enviar mensajes Proxy ARP de un dominio a ofro. A
mengs que se requiera que un switch sea intermediario para peticiones de ARP, esta caracteristica
deberia estar deshabilitada:

No ip Proxy-arp

Mensajes ICMP {Internet Control Message Protocol): un switch Cisco puede generar
automaticamente 3 tipos de mensajes ICMP: Host Unreachable, Redirect y Mask Reply. El mensaje
Mask Reply suministra la mascara de subred para una red en particular al demandante. Un atacante
puede usar estos mensajes para intentar mapear la red. Se recomienda deshabilitar estos mensajes
con los siguienties comandos en cada interfaz {incluso el Null 0):

No ip unreachables
No ip redirects
No ip mask-reply

El interfaz Null @ merece una particular atencidn. Este interfaz es un sumidero de paquetes. A veces
se utiliza para prevenir atagues de denegacion de servicic todos los paguetes blogueados son
entregados en este interfaz, Este generard mensajes de Host Unreachable gue podrian inundar la red
a menos que esa facilidad esté deshabilitada. Los atacantes pueden también ser capaces de usar
estos mensajes para determinar la configuracion de listas de acceso identificando los paquetes
hloqueados.

Los broadcast dirigidos permien mensajes de broadcast iniciados desde distintos dominios de
broadcast que estdn localmente vinculados al switch. Por ejemplo, un atacante gue use broadcast
dirigidos ICMP para este propésite. Es recomendable que esta capacidad del switch sea
deshabilitada, usando el comando siguiente en cada interfaz:

No ip directed-broadcast

Servicios de red potencialmente necesarios: Algunos servicios de red pueden ser necesarios para la
administracién del switch. Si es necesaria la gestién remota o uh servicio de red especifico, entonces
se deberia considerar establecer una (inica cuenta de cada administrador para el acceso a un servicio
de red necesario.

Domain Name Server {DNS): Puertos TCP y UDP 53. Para especificar un servidor DNS para la

resolucidn de nambres, se usa el comando “ip name Server”, Este comando se usa para establecer
hasta 6 servidores DNS. Para habilitar a traduccién de hostname a direccién IP, se utiliza el comando
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“ip domain-lookup”. Esto permite a peticiones de broadcast de DNS desde el switch ser resueltas por
un servidor de DNS.

En algunos casos, el administrador no desea la capacidad de realizar peticiones DNS:
No ip domain-fookup

SSH Secure Shell (TCP Puerto 22): st es necesario acceder a un switch de manera remota, entonces
es mejor considerar utilizar SSH en vez de Telnet. 55H proporciona conexiones encriptadas remotas,
Para incluir SSH en el switch, el administrador debe configurar el switch con los siguientes comandeos:

Hostnamae xxxx
Ip domain-name xxxx

Crypto key generate rsa
Una vez ejecutado ! tltimo comando se preguntara sebre el nlimero de bits que utilizara la clave.

Para restringir ef acceso por SSH al switch, se configuran listas de acceso extendidas (ej: 101) que
permitan solo al administrador del sistema hacer esas conexiones y aplicar estas listas de acceso a
las virtual terminal lines. Permitir sélo conexiones SSH a esas {ineas usando el comando “transport
input ssh”. Establecer el nivel de privilegio a 0 v el periodo de timeout a 8 minutos {exec-timeout).
Finalmente, usar el comando login local para habilitar la comprobacién de cuenta local para pedir
usuario y password, Ejemplo:

ne access-list 101

access-list 101 remark Permit S5H access

access-list 101 permit tep host 10.1.6.1 any eq 22 log
access-list 101 permit tcp host 10.1.6.2 any eq 22 log
access-list 101 deny ip any any log

lineviy04

access-class 101 in

transport input ssh

privilege level 0

exec-timeout 90

login local

El comando “login local” no puede usarse con AAA. En lugar de eso se usa el comando “login
authentication”.

Servidor Telnet {TCP 23}: si el administrador no puede hacer un upgrade a una versién de 10S con
$SH, entonces se debe restringir €] acceso a Telnet al switch. Configurar una lista extendida {por
ejemplo, la 102} gue permita a {os sistemas de administracién hacer conexiones y estar incluidos en
esta lista de acceso a las virtual terminal lines. Para permitir conexiones Telnet en estas lineas, se usa
el comando “transport input telnet”. Como en la ocasién anterior, se recomtenda poner el nivel de
privilegio a 0, establecer un tiempo de timeout a 9 minutos y usar el comando “login local”.

no access-ist 102

access-list 102 remark Permit tefnet
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access-list 102 permit tcp host 10.1.6.1 any eq 23 log
access-list 102 permit tcp host 10.1.6.2 any eq 23 log
access-list 102 deny ip any any log
linevty 0 4

access-class 102 in

transport input telnet

privilege level 0

exec-timeout 90

legin local

HTTP Puerto 80 {Hyper Text transfer protocel): enla 10S se incluye un servidor de http para permitir
la administracion remota del switch a través de un interfaz web. Si no es necesario, deshabilitar el
servidor hitp usando el comando:

No ip hitp Server

Sifuera necesario, se recomienda utilizar una lista de acceso estandar gue permita solo a fos sistemas
de administracidn el acceso. Finalmente, utilizar "ip http authentication focal” para habilitar la
comprobacion de la cuenta en local.

no access-list 11

access-list 11 remark Permit HTTP
access-list 11 permit host 10,1.5.1 log
access-list 11 permit host 10.1.6.2 log
access-list 11 deny any log

ip hitp server

ip hitp access-class 11

ip hitp authentication local

SNMP Simple Network Management Protocol (puertos UDP 161 y 162): SNMP as un servicio que se
usa para establecer funciones de gestidn usando una estructura de datos llamada Management
information Base (MIB). Desgraciadamente, SNMP Version 1 estd ampliamente implementada pero
no es muy segura, ya que usa sofo comunidades en texto plano para acceder a la informacidn del
switch, incluyendo su fichero de configuracicn.

5i no se usa SNMP, los siguientes comandos deshabilitaran el servicio:

no snmp-server community
no snmp-server enable traps
no snmp-server system-shutdown

no shmp-server

Si se requiere SNMP en el switch, entances es mejor utilizar SNMP versicn 3. Esta versidn es mas
segura que la versidn 1 porgue usa hash criptogréfico para autenticacidn que protege el string de la
comunidad. Se recomienda utilizar los comandos anteriores para deshabilitar SNMP antes de
configurar la versién 3 de SNMP para eliminar cualquier posible comunidad por defecto.
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Los siguientes comandos muestran un ejemplo de SNMP version 3 para el switch. El modelo empieza
creando unas listas de acceso estandar (ejemplo:12) que permiten sélo a esos sisternas permitidos
acceder al switch. Después, define un grupo (admins) que tiene lectura y escritura de la MiBs
{adminview). Entonces se afiade cada usuario (ej root) al grupc ton una password gue puede ser
encriptada {meS) antes de ser enviada a la red. También la lista de acceso estdndar se aplica a los
usuarios. Finalmente, la vista de la MIB en los ejemplos siguientes da acceso desde el exterior a la
MIB excepto los items que muestran fa direccién IP y la informacion de routing:

no access-list 12

access-list 12 permit 10.1.6.1

access-list 12 permit 10.1.6.2

snmp-server group admins v3 auth read adminview write  adminview
snmp-server user root admins v3 auth md5 5ecret-5TR1N access 12
snmp-server view adminview internet included

snmp-server view adminview ipAddrEntry excluded

snmp-server view adminview ipRouteEntry excluded

Si se requiere SNMP en un switch y sdlo se permite |a versidn 1, los sigutentes comandos del ejemplo
muestran céma configurar el switch can un string de comunidad que tiene sélo permisos de lectura
y lista de acceso estandar:

no access-list 12
access-list 12 permit 10.1.6.1
access-list 12 permit 10.1.6.2

snmp-server community g00d-5tring ro 12

Ademas de configurar el servicio de SNMP, |a informacidn de Trap de SNMP puede enviarse a {os
sistemas que gestionan os switches. Los siguientes comandos muestran la configuracion:

snmp-server host 10.1.6.1 traps g00d-5trin9-2
snmp-server host 10,1.6.2 traps g00d-5trin9-2
snmp-server frap-source Loopback0

snmp-server enable traps

CPP (Cisco Discovery Protocol}: CDP proporciona una capacidad de compartir informacion de sistema
entre jos routers de Cisco, switches y otros productos. Alguna de esta informacidn incluye el nombre
de dominio de VLAN Trunking Protocol (VTP), VLAN Nativa v duplex. Si esta informacién no se
requiere para necesidades operacionales, entonces deberia deshabilitarse globalmente y para cada
interfaz. Para deshabilitar COF globalmente en un switch, usar el comando “no cdp run”. Para
deshabilitar CDP en un interfaz en un switch, usar el comando “no cdp enable”.

no cdp run
no cdp advertise-v2
interface range fastethernet 0/1-24

no cdp enable
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Si es necesario usar CDP, necesita ser habilitado globalmente y sélo en los interfaces donde es
necesario. El siguiente ejemplo suministra un ejemplc de deshabilitaci¢én / habilitacidn de CDP en un
interfaz:

cdp run

interface VLAN1(Q
no cdp enable

interface VLAN101

cdp enable

Nota: una red de voz puede necesitar CDP para tener un rendimiento adecuado, dependiendo del
disefio de la red de voz y de [a politica de seguridad. Si los teléfonos IP son desplegados usando Auto
Discovery o DHCP, entonces se necesita CDP habilitade globatmente y deshabilitado en todos los
puertos no conectados a un teléfono IP. No obstante, estos servicios proporcionan avenidas para la
obtencién de informacién ataques. Las opciones de Auto Discovery y DHCP ne estan recomendadas
para implementaciones de Voz sobre {P seguras.

9.6. Procedimiento de securizacion de switches y routers Sequridad de puertos

1.1.1. Vulnerabifidades

Los interfaces de nivel 2 en un switch Cisco son denominados como puertos. Un switch que no properciona
seguridad de puerto permite a un atacante conectar un sistema a un puerto no usado y habilitado, y recopilar
informacién o realizar ataques. Un switch puede ser configurado como un hub, lo que significa que cada
sisterna conectado al switch puede potencialmente ver todo el trafico de red pasando por el switch a todos
los sistemas conectados al switch. Por tanto, un atacante podria recopilar trafico que contenga nombres de
usuario, claves ¢ informacion de configuracion de los sistemas de lared.

1.1.2. Contramedidas

La seguridad de puerte limita el nimero de MACs vélidas permitidas en un puerto. Todes los puertos del
switch o interfaces deberian estar securizados antes que el switch sea puesto en produceidn. En este sentido
las caracteristicas de seguridad son establecidas o quitadas segun requerimientos en lugar de afiadir y reforzar
al azar como resultade de un incidente de seguridad. Notar que la seguridad de los puertos ne puede ser
usada para puertos de acceso dindmico o puertos destino para un analizador de puerto. Aun asi, utilizar
seguridad de puerto para puertos activos en el switch cuanto sea posible.

Los siguientes ejemplos muestran los comandes para apagar un puerto o un range de eilos:
interface fastethernet 0/1
shutdown
interface range fastethernet 0/2 -8
shutdown

Las capacidades de seguridad en puerto pueden variar dependiendo en el modele del switch y de |a 105, Cada
puerte activo puede ser restringido por un méaximo de direcciones MAC con una accién seleccionada para
cualquier violacién de la restriccidn. Estas acciones pueden ser tirar el paguete {violation Protect), tirar el
paquete y enviar un mensaje {viclation restrict or action trap} o apagar el puerto [violation shutdown o action
shutdown). Shutdown es la opcién por defecto y es la mds segura. Las opciones Protect y Restrict ambas
requieren hacer un track de direcciones MAC, por lo que consumen més recursos de CPU del switch.
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Las direcciones MAC son adquiridas dinamicamente, con algunos switches que soportan entradas estéticas y
entradas sticky. Las entradas estaticas son manualmente introducidas para cada puerto y salvadas en la
configuracidn {switchport port-security mac-address mac-adress). Las entradas Sticky son similares a las
entradas estdticas excepto por que son aprendidas dindmicamente (switchport port-security mac-adress
sticky}. Estas entradas dindamicas son salvadas en la running configuration, v si esta es salvada a la startup
configuration, las direcciones MAC no necesitan ser reaprendidas en un restart del switch.

También, se puede establecer el nimero maximo de direcciones MAC en un puerte {switchport port-security
maximtm value}

El administrador puede habilitar la expiracién de las entradas estaticas de MAC configuradas en un puerto
{switchport port-security aging static}. También, la expiracién puede ser establecida por inactividad
{switchport port-security aging type inactivity)

Un ejemplo de restriccion de un puerto estaticamente:

switchport port-security

switchport port-security violation shutdown
switchport port-security maxirmum 1

switchport port-security mac-address 0000.0200.0088
switchport port-security aging time 10

switchport port-security aging type inactivity

Para restringir un Puerto dinamicamente, se usan los siguientes comandos:

switchport port-security

switchport port-security violation shutdown
switchport port-security maximum 1
switchport por{-security mac-address sticky

Si una vielacion de seguridad ocurre, el Puerto inmediatamente se pone en error-disabled y su LED se apagara.
El switch enviard un trap de SNMP, y mensajes de log y syslog e incrementa el contador de viclacién. Cuando
un puerto estd en estado de error-disabled, el administrador puede recuperario de ese estado usando el
comanda “errdisable recovery cause psecure-violation” o haclendo un “shutdown” y “no shutdown” en el
puerto.

9.7. Procedimiento de securizacion de switches y routers Disponibilidod def sistemua

1.1.1. Vulnerabifidades

Existen muchos ataques que pueden causar Denegacion de Servicio, parcialmente o completamente, a
sisternas o redes. Los switches son susceptibles a estos ataques. Los atagues DoS se centran en hacer que los
recursos no estén disponibles (procesador, anche de banda, etc). Las vuinerabilidades especificas con las
siguientes:

e  Algunos ataques de Fast Flooding pueden causar que el protesador del switch no esté disponible
para acceso de gestién.

» El control de flujo 802.3X permite a los puertos que reciben pausar la transmisién de paguetes desde
el transmisor durante periodos de congestidn. Si esta caracteristica estd habilitada, se puede recibir
una pausa, parando la transmisidn de paquetes de datos. Las tramas de control de fiujo pedrian
usarse en un ataque de denegacién de servicio.

s Algunos atagues activos y ciertos errores pueden causar una inundacion de paquetes en los puertos
de un switch.
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@ Switches conectados directamente corriendo el protocolo UDLD (Unidirectional Link Detection)
pueden determinar si existe un enlace unidireccional entre elfos. Los mensajes UDLD pueden ser
usados en un atague de denegacidn de servicio,

s Elatague SYN Flood envia peticién de conexiones repetidas sin enviar la aceptacion {ACK) a la peticidn
de conexidn. Este atague puede sobrecargar el buffer del switch de conexiones incompletas ilegando
a deshabilitarlo.

¢ las redes convergentes envian tanto datos como voz. Si no estan configuradas correctamente, estas
redes pueden permitir que el trafico de voz se convierta en un atague de inundacidn contra el trafico
de datos.

1.1.2. Comtramedidas
Las siguientes contramedidas mitigaran las vulnerabilidades de disponibilidad del sistema en cada switch.,

e  Para prevenir los ataques de inundacidn (Fast flooding) y garantizar que tanio los procesos de mis
baja prioridad pueden tener tiempo de proceso usar el comando “Scheduler interval”, £l siguiente
ejemplo establece un tiempo maximo antes de correr los procesos menos prioritarios a 500ms:

scheduler interval 500

Otra manera de garantizar tiempo de procesador para procesos es usar ef comando “scheduler
allocate”. £ste comando establece el tiempo de interrupcidn y el tiempo de proceso. £l tiempo de
interrupcion es el nimero maximo de microsegundos para gastar en Fast switching en un contexto
de cualguier interrupcion de red. £l tiempo de procesc es el ndimero minimo de microsegundos para
gastar a nivel de proceso cuando las interrupciones de red estan deshabilitadas. El siguiente ejemplo
hace el 10 por ciento del procesadar disponible para tareas de proceso, con un tiempo interrupcion
de 4000 microsegundos y tiempo de proceso de 400 microsegundos:

scheduler allocate 4000 400
Para deshabilitar el control de flujo en cada interfaz se utiliza el siguiente comando:
flowcontrol receive off

Para deshabilitar UDLD en cada interfaz, existen dos comandos que dependen del modelo de switch
y la version de 105,

no udld port
udld disabled

Para prevenir ataques de SYN Flood el administrador puede establecer la cantidad de tiempo que el
switch puede esperar intentando establecer una conexion TCP. El siguiente comando esiablece una
espera de 10 segundos:

ip tcp synwait-time 10

Para establecer que el trafico de Voz tenga mds prioridad scbre la red, debe ser sencillo determinar
cudles son los paguetes de voz, incluso si la seitalizacién de voz y datos estdn encriptadas. Este riesgo
adicional debe ser considerado para decidir si los pardmetros de QoS {Calidad de Servicio) se
cenfigurardn para trafico de voz. La clasificacidn de los pagquetes es el primer paso en establecer su
prioridad a través de Ja red y deberia ser realizado en el primer punto disponible. Algunos switches
pueden clasificar paquetes con propdsito de QoS. Los siguientes ejemplos muestran lo gque se puede
hacer en un switch capaz de implementar QoS:

El siguiente comando activa las caracteristicas de QoS

mils qos

Pagina 33 de 40




El siguiente comando fuerza la prioridad “best effort” para un sistema no confiable:

mils qos cos ¢

mls qos cos override

El siguiente commando aceptara ta prioridad asignada por un sistema confiable (ej voice Gateway)

£l siguiente comando aceptara la prioridad asignada por un teiéfonc P pero forzara 1z prioridad best
effort para cualguier PC conectado al Teléfono):

mls qos trust dscp
mls qos trust device cisco-phone

switchport priority extend cos 0

e Aislar el trafico de voz en subredes separadas usando YLANs y controlar Ja interaccién entre voz y
datos. Serd necesaria la aplicacidn de listas de acceso.

3.8, Procedimiento de securizacion de switches: VLANS

1,1.1. introduccidn

Una VLAN {Virtual Local Area Network) es un dominio de broadcast. Todos los miembros de una VLAN reciben
paguetes de broadcast enviados por los miembros de la misma VLAN, pero no reciben pagquetes enviados por
miembros de VLANSs diferentes. Todos los miembros de una VLAN estan ldgicamente agrupados en un mismo
dominio de broadcast independientemente de su localizacion fisica. Afadir, mover o cambiar los miembros
se consigue via software en un switch. Se requiere routing para la comunicacién entre miembros de distintas
VLANS.

Las siguientes subsecciones describen las vulnerabilidades v correspondientes contramedidas para las areas
siguientes: VLAN 1, VLAN Privada, VTP, Autonegociacién de Trunk, VLAN Hopping y asignacién dinamica de
VLAN.

1.1.2. VIAN 1

1.1.2.1. Vulnerabilidades

Los switches de Cisco usan la vlan 1 como VYLAN por defecto para asignar sus puertos, incluyendo sus puertos
de gestion. Ademas, los protacolos de nivel 2 como CDP y VTP necesitan enviarse por una V0LAN especifica en
enlaces trunk, por lo gue se elige la VLAN 1. En algunos casos, la VLAN 1 puede abarcar toda |2 red si no es
convenientemente cortada. También da a los atacantes a un acceso mas facil y alcance extendido para sus
ataques

1.1.2.2, Contramedidas
No usar la VLAN 1 fante para accesos locales como para exteriores. Dedicar un puerto fisico del switch y VLAN
en cada switch para Gestidn. Crear un interfaz virtual de switch (SVi) o interfaz de nivel 3 para esa VLAN y

conectarla a un switch dedicade con un camino hacia los host de gestidén. No se debe permitir a las VLANs
operacionales acceder a la VLAN de gestion, También, no introducir la VLAN de gestidn en el switch,
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Para obtener una gestidn externa que separe el trafico de usuarto del propio de gestion, usar los siguientes
comandos:

Crear la VLAN de gesticn fuera de banda:

Vlan &

Name Administration-VLAN
Crear una direccion P de gestion y restringir el accesa a ella. También habilitar el interfaz:

no access-list 10
access-list 10 permit 10.2,6,1
access-list 10 permit 10,1.6.2
interface vian &
description ADMIN-VLAN
ip address 10.1.6,121 255.255.255.0
ip access-group 10in
no shutdown

Asignar la VLAN de gestién a un interfaz dedicado;
interface fastethernet 4/1
description Qut-Of-Band Admin
switchport mode access
switchport access vlan 6
no shutdown

Asegurar que los puertos de trunk no llevan la VLAN de Gestidn;

interface range gigabitethernet 6/15 — 16

switchport trunk allowed vian remove 6
Asignar los interfaces no usados a otra VLAN distinta a fa VLAN 1:

vian 999

name *¥* BIT BUCKET for unused ports ***
shutdown

exit

interface range fastethernet 5/45 - 48
switchport mode access

switchport access vian 999

shutdown
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1.1.3. VLANSs Privadas

1.1.3.1. Vulnerabilidades

En ciertas circunstancias dende sistemas similares ne necesitan interactuar directamente, PVLANS suministran
proteccidén adicional. Una PVLAN primaria define un dominio de broadcast en el cual se asocian PVLANS
secundarias. Las PVLANs secundarias pveden ser PYLANS aisladas o comunitarias. Los host de las PYLANS
agisiadas pueden comunicar sélo con puertos promiscues, y hosts en PVLANS comunitarias pueden comunicar
s6lo entre ellos y con los puertos promiscuos asociados. La configuracion suministra un preciso de aislamiento
para cada sistema.

Un uso adecuado de [as PVLANS protege a los sistemas de gue otros pueden compartir un segmento de VLAN
comun implementando la separacion a nivel 2. Esta configuracion se encuentra comuinmente en esquemas
con miltiples servidores, en zanas como ia subred DMZ {De-Militarized Zone) fuera de un firewall. Si un
servidor estd comprometido, entonces el servidor puede ser la fuente de un ataque en otros servidores a su
vez. PVYLANs mitigan el riesgo deshabilitando la comunicacion entres servidares que no deberian contactarse
entre ellos,

Las PVLANSs tienen una limitacién: deben ser direccionadas por un sistema para ser seguras. Un router puede
retornar trafico, en la misma subred donde fue ariginado. Una PVLAN sdlo aisla trafice de nivel 2. Un router
el cual es un sistema de Nivel 3 y s vinculado a un puerto promiscuo, podria encaminar trafico para todos los
puertos en la PYLAN, Dos hosts en una PVYLAN aislada fallardn para comunicar a nivel 2 pero pueden tener
éxito a nivel 3, lo que evita ia proteccion de nivel 2.

1.1.3.2. Contramedidas

Una configuracidn con multiples servidores en una sola VLAN deberia usar PVLANs para la separacién a nivel
2 entre servidores. Los routers deberian tener puertos y servidores promiscuos en una PVLAN aislada. Sélo los
servidores gue necesiten comunicar directamente con otros servidores deberfan estar en una PVLAN
comunitaria.

Es recomendable implementar VACLs en fa PVLAN para filtrar ef trafico originado por y encaminado el mismo
segmentg.

En ciertas circunstancias dende sistemas similares no necesitan interactuar directamente, las PYLANS mitigan
los atagues. En las redes de voz esto puede ser el caso de que ciertos proxys sirviendo al mismo juego de
usuarios pero usando diferentes protocolos.

En el siguiente ejemplo, se crea una PVLAN con un servidor NTP en un puerto promiscuo v dos servidores
aistados:
vian 200
name SERVERS-PRIVATE
private-vlan primary

private-vlan association 201

vlan 201
name SERVERS-ISOLATED

private-vian isolated

interface GigabitEthernet6/1
description SERVER 1
switchport private-vian host-association 200 201

switchport mode private-vlan host
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no shutdown

interface GigabitEtherneté/2
description SERVER 2
switchport private-vlan host-association 200 201
switchport mode private-vlan host

no shutdown

interface GigabitEthernet6/6
description SERVER NTP Server
switchport mode private-vlan promiscuous
switchport private-vlan mapping 200 201

no shutdown

114 viP

1.1.4.1. Vulnerabilidades

VTP es un protocolo de nivel 2 propietario de Cisco que se usa para distribuir {2 configuracion de VLANs por
trunks. VTP permite afiadir, borrar y cambiar el nombre de las VLANs ent una red, lo que permite a los switches
tener una configuracion consistente en un dominio de gestidn de VTP.

Todos fos switches en el mismo dominio de gestidon comparten su informacion de VLAN y un switch puede
participar sdlo en un deminio VTP,

Un switch puede estar en uno de los tres siguientes modos VTP: servidor, transparente y cliente. Un switch en
modo servidor origina configuraciones de VTP para que los otros switches to usen. En el modo servidor los
administradores pueden crear, modificar, y borrar VLANs de todo el dominio VTP. Los servidores de VTP
anuncian su configuracion de VLANS a otros switches en el mismo dominio de VTP v sincrenizan sus bases de
datos. Un switch en modo transparente recibe y retransmite paquetes VTP, pere no los crea ni ysa los gue
recibe para modificar su base de datos de VLAN. Un switch en modo cliente recibe, usa y pasa paguetes VTP
pero no los origina. Un switch puede funcionar en modo VTP pruning, en el cual se abstiene de retransmitir
paquetes VTP en los puertos elegidos.

Por defecto, los switches comparten informacidon de VLAN sin ninguna autenticacidn. Asi, las configuraciones
de VLAN no precisas pueden prapagarse en un dominie VTP, Por este motivo, fos switches por defecto estan
configurados como servidor de VTP. Es posible que para un solo switch, que haya efectuado el nimero
suficiente de reconfiguraciones VTP, haga una sohreescritura ¢ eliminacidn de todas las asignaciones de VLAN
de una red operacional tan sélo conectandela a la red. Tal ataque no tendria que ser necesariamente
malicioso, simplemente moviendo un switch de laboratorio a un entorno operacional podria tener este efecto.

Por defecto, la gestion de dominios VTP estan configurados en un modo inseguro sin password. Es posible
mitigar el dafio de sobreescritura accidental con la proteccidn de password. Un cliente chequea la password
antes de implementar la configuracion de VLAN gue recibe via VTP. La password, no obstante, no encripta la
informacién de YTP. VTP configurado con password sdlo asegura lz autenticidad del mensaje. Un atacante
cen un analizador de red puede ficilmente ganar conocimiento de la estructura de la red local. A pesar de
esto, la password estd codificada con otra informacidn, v es dificil determinar {a password de otra informacion
recopllada en la red.

1.1.4.2. Contramedidas
Esta claro que VTP simplifica la administracién, particularmente con un nimero large de VLANS desplegados.

Aun asi, VTP es lo suficientemente peligroseo para que su usc pueda ser descartado. Si es posible, apagar VTP
usando el siguiente comando:
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ne vtp mode
no vtp password

no vtp pruning

Si VTP es necesarig, entonces considerar la siguiente configuracién. Establecer deminios de gestidén de VTP
adecuadamente. Tedos los switches en el mismo dominio de gestidn comparten la misma informacion de
VLAN. Un switch Onicamente puede participar en un deminio de gestién de VTP. Usar el comando siguiente
para establecer el dominig VTP:

vtp domain test.lab
Asignar una password fuerte de VTP al dominio de VTP, Ejemplo:
vip password g00d-PSWD

Habilitar VTP pruning y usarlo en los puertos apropiados. Por defecto, las VLANS numeradas del 2 a fa 1000
son elegibles:

vip pruning
Asignar VTP @ modo transparente con el siguiente comando:
vip transparent

1.1.5. Auto negociacion de Trunk

1.1.5.1. Vulnerabilidades

Un puerto de frunk es un enlace punto a punto entre dos puertos, tipicamente en distintos sistemas de red, y
agrega paguetes desde multiples VLANS. Cisco implementa dos tipos de trunks: 802.1¢q {estandar ahierto) e
ISL (propietario de Cisco).

Un puerto puede usar el protocole BTP (Dynamic Trunking Protocol) para negociar automaticamente qué
protocolo de trunk puede usar, y como operard el protecolo de trunk. Por defecto, los puertos Ethernet de
Cisco tienen come configuracidn “dynamic desirable”, lo que permite al puerto activamente intentar convertir
el enface en un trurk. Aln peor, las VLANs que componen un trunk son todas las disponibles en un switch. Si
el modo DTP un puerto de un switch vecina estd en “trunk”, “dynamic auto” o "dynamic desirable”, y si dos
switches soportan un protocolo comuin de trunk, entonces la linea se convertird automaticamente en un
trunk, dando a ambos un acceso total a todas las VLANS en el switch vecino.

Un atacante gue pueda explotar DTP puede tener acceso a informacion til de estas VLANs.

1.1.5.2. Contramedidas

No usar DTP si es posibie, Asignar puertos de trunk a VLANs hativas distintas de a VLAN 1:

interface fastethernet 4/1
switchport mode trunk
switchport trunk native vian 998

Poner interfaces de no trunk en modo no trunking permanente sin negociacién:
interface fastethernet 0/1
switchport mode access
switchport nonegotiate

Poner los interfaces de trunk en modeo trunk permanente, sin negociacion:
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interface fastethernet 0/1
switchport mode trunk
switchport nonegotiate

Especificamente listar todas las vlans gue forman parte del trunk:

interface fastethernet 0/1
switchport trunk allowed vlan 6, 10, 20, 101

Usar una tinica VLAN native para cada trunk en un switch:

interface fastethernet 0/1
switchport trunk native vian 998

interface fastethernet 0/2
switchport trunk native vlan 897

1.1.6. VLAN Hoping
1.1.6.1. Vulnerabilidades

En ciertas situaciones, es posible enviar un paguete de clerta manera que un Puerto en modo de trunk es
capaz de interpretar un pagquete de ia VLAN nativa como si fuera de otra VLAN, permitiende al paquete ser
miembro de esa VLAN. Esta técnica se llama VLAN Hopping. Usando esta técnica un intruso malicioso puede
ganar acceso & una red local y podria inyectar paquetes en otra red lacal en la red para atacar maquinas en fa
red destino.

1.1.6.2. Contramedidas

Deshabilitar CDP, VTP vy DTP en cada switch si es posible. Asignar una VLAN en shutdown come VLAN nativa
de cada trunk, y no usar estas VLANs para ningun propasito.

interface fastethernet 0/1
switchport trunk native vlan 998
neo cdp enable
Restringir las VLANS en un trunk a salo las que son necesarias {como ha sido descrito anteriermente).

1.1.7. Listas de acceso (ACLs)
1.1.7.1. Vuinerabilidades

Un switch sin listas de acceso permite accesos exteriores para conexiones TCP/IP, al switch para cualquier
sistema (por ejemplo, un servidor critico} en una red protegida. Esta situacién resulta en una mayor
probabilidad de ataques.

1.1.7.2. Contramedidas
En la preparacion de implementacidn de listas de acceso, categorizar sistemas vinculados a los switches en
grupos gue usan los mismos servicios de red. Agrupando los sistemas de esta manera ayuda a reducir el

tamafio y complejidad de las ACLs asociadas. En redes de voz, usar VLANs separadas para Callmanagers,
teléfonos SCCP, SIP, Proxys, Gateways MGCP v H323 es un buen ejemplo de ello. Considerar también los
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servicios de red utilizados por sistemas similares de distintos fabricantes para mejorar la precision de ias ACLs
puede tener sentido como politica de seguridad de red.

Las listas de acceso pueden permitir o denegar cada paguete basado en la primera entrada de control de
acceso en la que el paquete hace match,

ANOTESE Y COMUNIQUESE.

MPS/jmg
DISTRIBUCION:
1. DAF
2. Unidad de Informadtica
3. Depto. Jurldico.
4. Qficina de Partes
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